Informacidbiztonsagi iranyelvek

Az informacidokezelés szabvanyositasa, az informaciodbiztonsag
biztositasa.
Az informaciétechnolégia fejlesztése, a vallalati miikodés tamogatasa.

1. Szervezeti szintii tudatossag

Az informacidbiztonsagi iranyitds kulcseleme az ember. A vallalat
informaciobiztonsaganak elsédleges feladata az 0Osszes munkavallalé
informaciobiztonsagi tudatossaganak novelése. Képzések, oktatas és a
felelésségek egyértelmi meghatarozasa révén az informaciobiztonsagi
tevékenység az egyének szintjén valésul meg.

2. Biztonsagi kontroll

Az informaciobiztonsagi iranyitdas az informaciobiztonsagi kontrollok
alkalmazasan alapul. A vallalat K+F eredményeinek, Ugyféladatainak,
mikodési adatainak és egyéb érzékeny informacidinak védelme a megbizhato
informaciobiztonsagi gyakorlatoktdl fugg. A felelésségi korok egyeértelmi
meghatarozasaval és a technoldgiai intézkedések (kontrollok) bevezetésével
biztositjuk a strukturalt folyamatokat, a szabvanyositott eljarasokat, a megfelel6é
eszkdzhasznalatot, az ellenérzéseket és a folyamatos fejlesztést.

3. Kockazatkezelés

Az informacidbiztonsag célja a kockazatok csokkentése. Iranyado elvink, hogy
az informaciobiztonsagi incidensekbdl ered6 veszteségeket elfogadhato
szinten tartsuk, illetve olyan informaciodbiztonsagi védelmi képességeket
alakitsunk ki, amelyek 6sszhangban allnak az tzleti digitalizacié fejlédésével.

4. Az lizlet védelme
Az informacidbiztonsag kdzéppontjaban a termelés miikddésének tamogatasa
all. Minden informacidbiztonsagi tevékenységnek a termelési és Uzleti
folyamatok koéré kell szervezddnie. Technoldgiai védelmi intézkedéseket
alkalmazunk a termékek folyamatos és stabil gyartasanak és szallitasanak
biztositasa érdekében.

Informacidbiztonsagi célok
Az eurdpai és magyarorszagi kiberbiztonsagi és adatvédelmi megfelelési
kovetelmények teljesitése, tovabba az egyre kifinomultabb és Osszetettebb
kiberfenyegetések kezelése érdekében az informaciobiztonsag megerdsitése
a vallalat kiemelt feladatava valt. Ennek megfeleléen az alabbi
informaciobiztonsagi célokat hataroztuk meg.



Titoktartasi cél

A vallalat szigoruan titkos és bizalmas informacidinak, dokumentumainak és
anyagainak védelme az illetéktelen hozzaféréssel szemben.
Eves informéacidszivargasi incidensek szama: < 4 alkalom/év.

Integritasi cél
A vallalati termelési adatok adatvesztése barmely okbdl: < 1 alkalom/év.
A maximalis adatvesztés nem haladhatja meg a 24 6rat, azaz RPO < 24 éra.

Rendelkezésre allasi cél
Az alapvetd Uzleti rendszerek 7x24x365 uUzemmddban mikodjenek.
Az éves 0sszes megengedett leallasi id6 nem haladhatja meg az 526 percet.

Megfeleléség
Megfelelés a globalis informacidbiztonsagi jogszabalyoknak és el6irasoknak,
és a jogseértésekbdl eredd hatdsagi birsagok elkerulése.

Képzés
Az informaciobiztonsagi tudatossagi képzés terjedjen ki az 0&sszes
munkavallaléra, 100%-os lefedettséggel.

E célok elérése érdekében folyamatosan fejlesztjuk informaciobiztonsagi
ellenalloképességunket a kiberfenyegetések hatékony kezelése érdekében. A
munkavallali tudatossag novelése érdekében rendszeres
informaciobiztonsagi képzéseket és tudatossagndvel6 kampanyokat
szervezunk. Informacidbiztonsagi iranyelveket, eljarasokat és rendszereket
vezettink be a vallalati informaciobiztonsag megerdsitése, valamint az
ugyfelek és partnerek szamara biztonsagosabb Uzleti kdrnyezet megteremtése
céljabdl.

Iranyitasi intézkedések

A vallalat informaciobiztonsagi iranyitasanak folyamatos fejlesztése és a
hosszu tavu versenyeldnydk megalapozasa érdekében, az alabbi
szabvanyokkal 6sszhangban:

e Nemzetkozi Szabvanyugyi Szervezet / Nemzetkozi Elektrotechnikai
Bizottsag ISO/IEC 27001:2022 Informacidbiztonsag, kiberbiztonsag és
adatvédelem — Informaciobiztonsagi iranyitasi rendszerek —
Kovetelmények

e ISO/IEC 27002:2022 Informacidbiztonsag, kiberbiztonsag és
adatvédelem — Informacidbiztonsagi kontrollok



o VDAISA (TISAX® kovetelmények)
informaciobiztonsagi iranyitasi szabalyzatok sorozatat adtuk ki és vezettlk be.
A vallalat megszerezte a TISAX® informacidbiztonsagi tanusitast (Trusted
Information Security Assessment Exchange), létrehozta az
Informacidbiztonsagi Iranyitasi Rendszert (ISMS), és megfelel a VDA ISA
kovetelményeinek.

Az informacidbiztonsagi iranyitdbizottsag és az informacidbiztonsagi vezetd
(CISO) iranyitasaval évente belsd informaciobiztonsagi auditokat végzink.
Teljes korlen feltérképezzik a vallalat informaciés eszkozeit, és
kockazatértékelést végzunk, amelyek eredményeként informacidés eszkoz
kockazatértékelési nyilvantartasok, kockazatértékelési jelentések és
maradvanykockazat-jovahagyasi jelentések készilnek. Az érintett bels6
szervezeti egységek objektiv és dokumentalt auditokat végeznek az
informaciokezelés és az informacids rendszerek biztonsagi kockazatainak
értékelésére, és a feltart hianyossagok alapjan haladéktalanul korrekcids
intézkedéseket hoznak a szervezeti informaciobiztonsagi kdvetelmények
teljesitése érdekében. Kritikus rendszerek vagy informaciok esetén az
ellen6rzések kozvetlendl a CISO felugyelete mellett torténnek a megbizhaté és
objektiv kockazatellenbrzés biztositasa erdekében.

Elkészitettik a csoportszinti Gzleti hataselemzési (BIA) jelentést, és
haroméves Uzletmenet-folytonossagi tervet hoztunk létre. Vészhelyzeti
reagalasi terveket készitliink, vészhelyzeti gyakorlatokat tartunk, és ezekrdl
jegyz6konyvet vezetunk az Uzletileg kritikus rendszerek biztonsagos és stabil
mikodése, valamint az lzletmenet folytonossaganak biztositasa érdekében.

Minden munkavallalé szamara informaciobiztonsagi képzéseket biztositunk a
biztonsagtudatossag erésitése, a proaktiv biztonsagi kultura kialakitasa,
valamint az informaciobiztonsagi incidensek szabalyszerl rogzitésének és
jelentésének elésegitése érdekében.

Tébbszintli biztonsagi mentési stratégiat dolgoztunk ki, és professzionalis
biztonsagi mentési eszkdzOket szereztunk be a helyi és telephelyen kivuli
biztonsagi mentések elvégzéséhez. Rendszeresen végziunk biztonsagi
mentés-visszaallitasi gyakorlatokat, hogy az adatvesztés és az RPO ne haladja
meg a 24 orat. A haldzatbiztonsag tovabbi fejlesztése érdekében atfogd
biztonsagi keretrendszert alakitottunk ki.

Az EU-s és magyar el6irasokkal 60sszhangban informaciobiztonsagi



incidensmenedzsment rendszereket és folyamatokat vezettink be, tobbek
kozott:
o Iranyelv az Unio egész teruletén magas szintl kiberbiztonsagot biztosito
intézkedésekrdl (NIS2 iranyelv)
o Akritikus szervezetek reziliencigjardl szolo iranyelv (CER-iranyelv)
e 2024. évi LXIX. torvény Magyarorszag kiberbiztonsagarol

Ezek a keretrendszerek biztositjak, hogy informaciobiztonsagi incidens esetén
szervezetunk idében reagaljon, helyreallitsa a rendszert, és megfelel6 id6ben

értesitse az érintett belsé és kiils6 stakeholdereket.

Informacidbiztonsagi kapcsolattarté e-mail-cime: tisax@hybernenergy.hu



